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医学影像信息系统中图像数据的管理及安全策略

方海英，祝跃明，徐卫清，宣浩波，杨涛

【摘要】　目的：利用系统完善的硬件构架、周密的软件设计思路，提高数据传输的准确率，确保数据存储安全。方法：

所用ＰＡＣＳ为浙江大学生物医学工程学院和本院合作开发的ＰＡＣＳ系统，确保网络及存储等硬件设备质量保证的前提

下，利用系统软件在数据流程环节中进行监控，及时发现图像不归位或错误归位的数据并及时纠正。结果：经过２年约２０

万病例图像资料数据的管理，纠正图像错误归位１８００个病例，约占总图像存储病例的０．０９％，最终有效图像数据归位率

达到９９．９９％。结论：医学影像学信息系统对图像数据的管理及安全监控是有效的，特别是对图像错误归位的及时纠正有

明显的效果。
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　　医学影像信息系统包括医学影像存储与传输系统

（ＰＡＣＳ）和放射学信息系统（ＲＩＳ），系统的核心是图像

数据，数据的安全性是衡量系统设计是否严密的主要

因素之一［１，２］。随着医学影像数字化的不断普及，

ＰＡＣＳ和ＲＩＳ在临床的应用越来越广泛，并给医学影

像科及临床各科带来快捷、方便及低成本等方面的优

势［２，３］。由于目前ＰＡＣＳ和ＲＩＳ等在发展过程中尚不

完善［４］，系统在各数据链中还存在原始数据的丢失、衔

接错误、存放错位等不安全因素。本研究经过３年的

设计、应用、摸索及改进，逐步解决图像数据存储的这

些安全问题，并经２年在线临床应用取得了较好的效

果。

材料与方法

本文统计数据取材时间为２００６年１月～２００８年

１０月，系统所用软件为本院和浙江大学生物医学工程

学院合作开发ＰＡＣＳ系统。经过前期细致的组织调

研、系统架构和硬件配置，进行软件开发，并在实践中

不断修正。初期系统构架：放射科所有的数字化设备

全部接入主服务器，接入前首先把早年的非标准ＤＩ

ＣＯＭ 图像经应用服务器转换为标准ＤＩＣＯＭ 图像，然

后按照各自方式传输到主服务器，和ＲＩＳ系统的患者

信息资料以病人号和检查号作为识别码，对图像数据

进行归位归档。

硬件平台：一套主服务器，两套应用服务器，２Ｔ磁

盘陈列，１００片ＤＶＤ刻录光盘塔，主干道光缆，千兆信

号线到桌面，２０个影像诊断工作站点，配置商用计算

机及医用专用显示屏。３个患者信息登记工作站点，

配置商用计算机、检查申请单扫描仪、报告打印机及检

查回执打印机。１２个影像技术工作站点，配置普通计

算机。

软件框架：根据ＤＩＣＯＭ 标准，结合临床需要，每

个患者有２个识别码———病人号和检查号，病人号为

患者在本院的唯一号，检查号为每一次检查的序列号。

按患者来源设置：门诊、住院、急诊及体检栏。按检查

项目设置：ＣＲ、ＤＲ、ＣＴ、ＭＲＩ、ＤＳＡ等。患者的每一次

检查必须输入病人号和检查号，图像资料的归位系统
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必须准确无误地识别病人号和检查号后才能准确归

位，没有准确归位的图像资料将被及时发现或系统提

示，并及时处理。

结　果

系统经过２年时间在线运行，并不断进行修改补

充，该系统运行稳定，数据安全可靠，在线图像及ＤＶＤ

光盘塔自动刻录资料。经过系统自检结果并经人工校

对，２年中约２０万人次的病例图像数据库中，最终图

像传输到服务器的数据为１００％，纠正图像错误归位

１８００个病例，约占总图像存储病例的０．０９％，最终有

效图像数据归位率达到９９．９９％。

讨　论

ＰＡＣＳ及ＲＩＳ系统的应用中，最主要的问题是数

据存储的安全性、系统运行的流畅性及资料保存的完

整性，其中以图像数据的安全性是最重要的。医疗纠

纷及医疗事故处理过程中，在法律程序上要求医院举

证倒置，所以医院原始资料的保存显得更加重要［５］。

而数据的安全性是衡量ＰＡＣＳ设计严密性中最重要

因素之一，图像数据从检查设备到ＰＡＣＳ主服务器，

从主服务器到光盘的刻录存储，在这过程中每一个环

节均可导致数据存储归位的失败。所以我们必须要在

软件上作一些必要的设计，去监督、控制并及时纠正这

些不准确归位的图像数据，确保图像数据的安全。

确保图像资料的安全主要有３个过程，第一是从

检查设备通过网络传输到服务器的过程；第二是图像

数据在服务器准确归位的过程；第三是存储设备保存

数据的过程。

由于各检查设备传输方式不一样，图像数据传输

过程中会受到各方面的因素影响，传输到服务器的图

像数据会有差异。有标准的ＤＩＣＯＭ３．０和非标准格

式ＤＩＣＯＭ图像，非标准格式ＤＩＣＯＭ 的图像在图像

传输到主服务器之前必须经过应用服务器转换成标准

ＤＩＣＯＭ 格式
［６］后，再传输到主服务器。各检查设备

图像数据传输方式亦不同，有自动向ＰＡＣＳ服务器发

送图像数据（ＣＴ），有人工调整图像参数后再人工发送

数据（ＣＲ），这样当图像数据在发送过程中偶然的系统

故障，可能会导致正在传输的图像数据丢失或传输不

全等。我们可以利用ＲＩＳ系统来控制图像数据传输

过程中的失误并及时纠正。ＰＡＣＳ和ＲＩＳ之间的无缝

连接是它们之间相互控制、相互联系的基础，临床资料

和影像资料的一一对应关系是图像数据准确归位的关

键。

本组９９．９％的图像数据在短时间内能保质保量

地传输到服务器，有０．１％的图像数据由于各种各样

的原因，传输失败或归位的错误。虽然只有０．１％的

错误概率，但日积月累将是一个不小的数据量，对医院

的医疗安全及患者病情随访带来不利的影响。临床上

最常见的传输失败的原因：①传输起点的问题，需要手

工传输图像的工作点工作遗漏，工作人员没有发送指

令，数据没有传输，传输起点没有指令；②传输环节问

题，如应用服务器的断电，导致数据无法传输到服务

器；③传输通道问题，如网线不通，网线传送性能降低

等均可引起数据传输不到位；④传输终点接收问题，服

务器本身故障，磁盘阵列的故障及机房温度过高等，引

起系统终点接收故障。临床上最常见归位错误的原

因：①号码错误，由于输入的病人号或检查号的错误，

使得图像数据和ＲＩＳ系统患者信息不符，数据无法正

确归档，虽然图像数据已经发送到服务器，但是由于与

患者基本数据不符，就无法从ＲＩＳ系统的患者信息打

开图像数据，该错误常常发生在手工输入患者信息的

工作点，有ｗｏｒｋｌｉｓｔ的工作点一般不太出现该错误；②

检查病人错误，即用甲病人的检查资料去检查乙病人，

这种错误在医师给不同检查部位的患者写诊断报告时

还能及时发现，如果２个患者的检查部位、年龄、性别

相近时，就难以发现这种错误。以上图像数据的错误

如果不及时纠正，就会造成图像数据的丢失及图像数

据错误归位。所以我们必须在整个数据传输流程上设

计控制项，来控制图像数据的及时传输及及时归位，该

控制项必须具有识别速度快，及时告知服务器数据库

中哪些患者数据准确、哪些患者数据缺失，以便及时找

出原因并及时处理。本系统设计的数据检查项是使用

ＲＩＳ的报告系统进行及时控制。医院的常规Ｘ线检

查诊断报告时间为检查结束后１ｈ内，ＣＴ、ＭＲＩ门诊

的出具诊断报告时间为２～８ｈ，在出具诊断报告时必

须检索该患者的图像数，如果图像数为零，系统会锁定

该患者的报告系统，无法出具该患者的诊断报告，在诊

断医生发现没有图像时能及时通知检查技师，及时查

找原因，并解决问题，这样就能在较短的时间内及时发

现没有图像数据病例并及时纠正；在２４ｈ后ＲＩＳ系统

自动查找已经登记的患者中没有图像的病例，并及时

提示，及时解决。

图像数据的归位错误出现的概率偏高，约有

０．０９％的图像数据可能出现归位不准确，原因大致有

以下几种：最常见的是病人号或检查号输入有误，导致

图像资料的不能准确归位，部分早年的检查设备没有

ｗｏｒｋｌｉｓｔ功能，患者信息不能从登记工作站调用，手工

输入肯定会有误差，在病人号或检查号的输入错误后，

导致图像数据不能准确归位。解决这些错误的主要方

法是纠正号码错误，进行正确归档。由于这部分图像

数据基本上已经传到服务器，只是没有正确归位归档，
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只要纠正其号码资料，就能使其准确归位。但要防止

数据库资料任意修改，导致数据库资料更加混乱，修改

数据库资料必须有严格的权限限制。其次是ＲＩＳ已

经登记的患者信息因种种原因没有做检查，数据库内

就没有这些图像数据。或有检查而没有登记信息，数

据库内的图像数据就无法归位，形成很多垃圾文件。

解决这些错误有时候较麻烦，关键是分清原因进行纠

正，虽然这些错误的概率不高，但作为医疗原始资料档

案，必须保持完整，不能有任何错误出现。长年累月这

些不归位的图像数据的数量也是很惊人的，而且在经

过一些时间后这些数据就无法归位，所以必须得尽早

纠正归位。纠正的方法为把错误归位的图像数据通过

图像校正软件进行校正，其次把没有作检查的患者资

料及时删除，减少数据库的垃圾文件。

图像数据的保存存档，分在线存档和离线存档，存

储系统硬件的要求是高效、开放、扩展性强、稳定性高、

高性价比、数据的保护功能及高灵敏度等［７］，所以在线

存档首先要选择优质服务器，高质量的ＲＡＩＤ５磁盘

陈列，可以根据医院规模进行配置，一般在线存档时间

以一年左右为佳，时间太短给临床带来不方便，时间太

长要增加硬件成本，本院选用是２Ｔ的磁盘陈列，在线

时间约１０个月左右，并留有２Ｔ的可扩充容量。离线

存档我们选择容量为１００片的可刻录的 ＤＶＤ光盘

塔，自动刻录定期更换，更换一次大约有４００Ｇ存储图

像数据。由于单备份离线存储存在一定的风险，我们

经过不断试验，发现压缩１０倍的图像数据对极大部分

病情诊断影响不大，就以１０倍压缩率再备份，异地保

存，确保数据的安全。

经过利用以上图像数据管理及安全策略，ＰＡＣＳ

系统中图像数据的安全性明显提高，图像数据的归位

率特别是纠正归位率明显提高，确保数据的安全，在实

际工作中取得了较明显的效果。
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第九届中国介入放射学学术大会即将召开

　　第九届中国介入放射学学术大会即将于２０１０年９月８日～１２日在广州白云国际会议中心召开。该会议由中华医学

会放射学分会主办，中山大学介入放射学研究所、中山大学附属第三医院、广东省人民医院、暨南大学附属第一医院和南

方医科大学南方医院承办，《当代医学－中国介入放射学》杂志协办。

会议将秉承＂交流、互动、合作、创新＂的大会宗旨，展示介入放射学的最新技术与研究热点，在血管腔内治疗、神经介

入、肿瘤介入以及分子影像和分子靶向药物在肿瘤、神经及周围血管性疾病中的应用等热点领域进行深入讨论。

届时国内著名的介入放射学、影像学、外周血管病、心血管病、护理学、肿瘤学和神经病学专家将受邀参加本次会议，

美国和欧洲的ＳＩＲ和ＣＩＲＳＥ两大介入放射学协会也将派专家团参会交流。大会还将邀请日本、韩国等国的著名专家作

学术报告，让与会代表在了解近两年来介入相关领域的新概念、新技术和新研究成果的同时，亲身领略中外专家的精彩演

讲和风采，同时也为国际间合作搭建良好的交流平台。

预计与会代表人数在１８００～２０００人之间，其中海外代表超百人。

更多信息请登录大会官方网站ｈｔｔｐ：／／ｗｗｗ．２０１０ｃｓｉｒ．ｃｏｍ。
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